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 :مقدمه  .١

 می باشد و اينکه به چه شکل می توان (Rules) و قوانين (Chains)موضوع مورد بحث در اين مقاله، مفهوم جداول، زنجيرها         

  . را به يک فايروال تبديل نمودLinuxاز آنها استفاده نمود تا يک کامپيوتر دارای سيستم عامل 

 راه اندازی شود، نمی باشѧد؛ بلکѧه         IPTables مجموعه دستورات لازم برای آنکه يک فايروال توسط          در اين مقاله هدف بررسی    

ايѧѧن ديѧѧاگرام  .  ارائѧѧه نمايѧѧدIPTablesفقѧѧط توسѧѧط يѧѧک نقѧѧشه فيزيکѧѧی شѧѧبکه سѧѧعی دارد تѧѧا جريѧѧان بѧѧسته و جايگѧѧاه جѧѧداول را در     

ايѧن مقالѧه صѧرفاً جنبѧه آشѧنايی         .  به شѧکل غيѧر فنѧی باشѧد         IPTablesمی تواند سنگ بنای معرفی ويژگی ها، دستورات، و مفاهيم           

 مѧی توانيѧد اطلاعѧات تخصѧصی         com.groupsaida.wwwبرای افراد تازه کار داشته و در مقاله های بعѧدی موجѧود در سѧايت                 

  .حوه پيکربندی آن بدست آوريد و نIPTablesدر مورد 

  

 :دل مورد استفاده شبکه مُ .٢

  

تخصصان، دنيای شبکه و تجهيزات را به آن دليل بر برنامه نويسی تѧرجيح مѧی دهنѧد کѧه در دنيѧای شѧبکه همѧه چيѧز         بسياری از م  

يѧز همѧين خѧط مѧشی       درست يا غلط، مѧن ن     ! فيزيکی بوده و احساس راحتی بيشتری نسبت به دنيای برنامه نويسی بدست می آورند             

 ١اجازه دهيد در ايѧن مقالѧه بحѧث خѧود را بѧر روی يѧک شѧبکه واقعѧی کѧه در طѧرح آن در شѧکل            . را برای اين مقاله بر می گزينم      

 بѧѧه IPTables و Netfilterبѧѧا ايѧѧن شѧѧبکه سѧѧعی خѧѧواهيم کѧѧرد تѧѧا در دنيѧѧای جالѧѧب و تѧѧا حѧѧدی پيچيѧѧده  . آمѧѧده اسѧѧت، متمرکѧѧز نمѧѧاييم

  .کنکاش بپردازيم

 کѧѧѧه بѧѧѧر روی مѧѧѧادربورد  RAM  حافظѧѧѧه512MBٔ ، دارای IVرد بررسѧѧѧی در ايѧѧѧن مقالѧѧѧه از يѧѧѧک کѧѧѧامپيوتر پنتيѧѧѧوم  شѧѧѧبکه مѧѧѧو

Gigabyte     وعѧبکه از نѧارت شѧرار دارد و دارای دو کѧق D_link 538TX        راوانѧسيار فѧز بѧشورمان نيѧازار کѧد و در بѧی باشѧم 

  .است، تشکيل می گردد

  

  
  

   شبکه مورد بررسی در اين مقاله– ١شکل 
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بѧه عنѧوان مѧدل در ايѧن     . بنابراين اجازه دهيد همان سياسѧت قبلѧی را دنبѧال کنѧيم    . قرار بود اين مقاله برای تازه کاران باشد       ! متاسفم

همانگونѧه کѧه در   . ، اسѧتفاده مѧی کنѧيم   ( Network Interface Card = NIC ) بѧا دو کѧارت شѧبکه    PCمقالѧه از ايѧن کѧامپيوتر    

 مخفѧف  Eth.  در شѧکل فѧوق نѧشان داده شѧده انѧد       eth1 و   eth0رسوم است، اين دو کѧارت بѧا اسѧامی            م Linuxدنيای سيستم عامل    

  . بوده و نشان دهنده آن است که اين کارت ها، کارت شبکه می باشندEthernetکلمه 

 در شѧکل    اين سوئيچ شبکه داخلی سازمان را تشکيل داده اسѧت کѧه           . يکی از اين کارت های شبکه به يک سوئيچ متصل شده است           

کѧارتی کѧه بѧه شѧبکه داخلѧی متѧصل مѧی        . ميباشѧد ) سѧتاره ای   (  starبنابراين شبکه داخلی سازمان دارای توپولوژی . نيامده است

و يѧا  ) نѧشانه اطمينѧان و عѧدم وجѧود خطѧر      ( گاهی در کتѧاب هѧا بѧه آن کѧارت آبѧی            .  نشان داده شده است    lanگردد، در شکل با نام      

  .نيز می گويند) داخلی به معنی  ( Internalکارت 

 کѧه مخفѧف   extاين کارت در شکل بѧا نѧام   .  متصل شده و از طريق آن به اينترنت دسترسی دارد  ADSLکارت دوم به يک مودم      

چون اين کارت به سѧمتی کѧه در آن خطѧر وجѧود دارد، گѧاهی بѧه       . ، مشخص شده است   )به معنی خارجی است      ( Externalکلمه  

هدف از ايجاد ايѧن شѧبکه آن اسѧت کѧه بتѧوان شѧبکه داخلѧی را تحѧت کنتѧرل داشѧت و توسѧط                   . ی گويند اين کارت، کارت قرمز نيزم    

  .فايروال جلوی نفوذ افراد مزاحم از اينترنت به شبکه داخلی را گرفت

کامѧل  فقѧط بѧه خѧاطر داشѧته باشѧيد، ايѧن مقالѧه يѧک مرجѧع          .  را آغاز نماييم   IPTablesبا اين طرح، اجازه دهيد معرفی مفاهيم پايه         

IPTablesنيست و فقط سعی دارد جای آن چيزی را که در بسياری از مقالات تخصصی خالی است، پرکند .  

  

  :IPTablesمعرفی بسته نرم افزاری  .٣

  

 مѧѧده اسѧѧت، ارائѧѧه    آorg.netfilter.www بѧѧه آدرس IPTablesدر زيѧѧر معرفѧѧی مختѧѧصری کѧѧه در سѧѧايت رسѧѧمی پѧѧشتيبانی از      

  :می گردد

Netfilter و IPTables لѧѧزاری درون کرنѧѧرم افѧѧاختاری نѧѧ2.4 س.x لѧѧ2.6 و کرن.x ک آنѧѧه کمѧѧود بѧѧی شѧѧث مѧѧه باعѧѧد کѧѧی باشѧѧم 

و سѧاير اعمѧال مربѧوط بѧه     ) ترجمѧه آدرس شѧبکه    ( NAT، )فيلتر کѧردن بѧسته هѧای پرتکѧل معرفѧی       ( packet filteringبتوان 

  .را انجام داد ( mangle )بسته ها 

  .اجازه دهيد در مورد بعضی از اطلاعات موجود در تعريف فوق توضيح دهم

واحѧѧد داده . " در حѧѧال عمѧѧل مѧѧی باشѧѧد OSI، واحѧѧد داده پروتکلѧѧی اسѧѧت کѧѧه در لايѧѧه شѧѧبکه مѧѧدل  ( Packet )بѧѧسته هѧѧا  •

 هѧا بѧرای   PDU. د می باشѧد، نѧشان داده مѧی شѧو    Protocol Data Unit که از عبارت PDUبا کلمه مخفف " پروتکل

در ) يعنѧی واحѧد داده پروتکѧل     ( PDUمѧثلاً  .  با يکديگر تفѧاوت دارد OSIپروتکل های مختلف و در لايه های متفاوت     

 .، بسته است٣، فريم می باشد در حاليکه در لايه ٢لايه 

   درPDUيند مثلاً وقتی می گو.  باعث سردرگمی تازه واردان به دنيای شبکه می گرددPDUگاهی اوقات اصطلاح 
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يعنѧѧی ( بѧѧسته هѧѧا کѧѧه مربѧѧوط بѧѧه لايѧѧه سѧѧوم  . و يѧѧا در لايѧѧه دوم، منظѧѧور فѧѧريم اسѧѧت ) سѧѧيم(حѧѧال حرکѧѧت بѧѧر روی رسѧѧانه 

Network ( دѧѧی گيرنѧѧرار مѧѧا قѧѧريم هѧѧند، درون فѧѧی باشѧѧوانيم . مѧѧی تѧѧيم، مѧѧنا باشѧѧسته آشѧѧک بѧѧاختار يѧѧا سѧѧورتيکه بѧѧدر ص

. محتويات و به کمѧک قѧوانينی خѧاص، بѧه انتخѧاب از بѧين بѧسته هѧا بپѧردازيم               محتويات آنرا وارسی کرده و براساس اين        

، محتويѧات بѧسته هѧا را بررسѧی کѧرده و             (rule) نيز هميم می باشد که براساس قѧوانين          IPTablesيکی از وظايف مهم     

  .به بعضی اجازه عبور بدهد و يا جلوی عبور گروهی ديگر را بگيرد

• IPTablesانواده        کسان.  يک نرم افزار استѧر خѧديمی تѧای قѧسخه هѧا نѧه بѧی کLinux  دѧمانن Read Hat 7.x  روکارѧس 

 IPTable يѧک فѧايروال قѧديم اسѧت کѧه بѧه نѧوعی پѧدر بѧزرگ                    IPChain.  را به خاطر مѧی آورنѧد       IPChainداشته اند،   

 !محسوب می گردد

IPTables به کمک Netfilterانی است که توسط  ساخته شده است و دارای مجموعه ای از دستورات خاص خط فرم

 IP ،192.168.0.1مثلاً طبق اين قѧوانين مѧی گѧوييم اگѧر بѧسته هѧا از کѧامپيوتر بѧا آدرس           . آن می توان قوانين را نوشت     

  !بود، آنها را حذف کن

• NAT که مخفف Network Address Translation بکه  " می باشد و به معنیѧه آدرس شѧتانداردی   " ترجمѧت، اسѧاس

 و بѧرای ترافيѧک      IPرای انتقال بسته های داده بر روی شبکه داخلی از يک مجموعه آدرس              است که باعث می گردد، ب     

، کѧѧامپيوتر موجѧѧود بѧѧين دو شѧѧبکه داخلѧѧی و   ١در شѧѧکل .  اسѧѧتفاده شѧѧودIPخѧѧارجی از مجموعѧѧه ديگѧѧری از آدرس هѧѧای  

 موجѧود  IPآدرس های اين کامپيوتر، .  را بازی کندNAT يا IPخارجی، می تواند نقش يک وسيله ترجمه کننده آدرس     

 خارجی که بر روی سمت خارجی شبکه و يا اينترنت مورد استفاده هѧستند،  IPدر سمت داخلی شبکه را به آدرس های        

 آن است که کاربران می تواننѧد آدرس هѧای داخلѧی خѧود را از        NATيکی از دلايل اين کار و استفاده از         . ترجمه ميکند 

 . آنها يک آدرس ديگر را نشان دهندديد کاربران بيرونی مخفی کرده و به 

 Cisco و روترهѧѧای Linux، خѧѧانواده هѧѧای مختلѧѧف  Windows 2003 در سيѧѧستم عامѧѧل NATامکѧѧان راه انѧѧدازی 

  .وجود دارد

• Mangling    در دنيای   ! می باشد ... و  " تغيير فرم دادن  "و يا   " پيچاندن" به معنایIPTable         نيدهѧاد شѧطلاح زيѧن اصѧاي 

بѧه کرنѧل ايѧن امکѧان را مѧی دهѧد تѧا               ) يѧا تغييѧر محتويѧات      (Mangling قرار اسѧت تغييѧر يابѧد؟         ولی چه چيزی  . می شود 

 .  مربوط به بسته ها را تغيير دهدHeaderمحتويات فيلدهای خاصی در 

 آن بѧود  NATوظيفѧه  .  را فرامѧوش نکѧرده ايѧد   NATولی چرا بايد محتويات فيلدها تغيير يابد؟ حتمѧاً توضѧيح در مѧورد         

 80.40.50.60 بѧه  192.168.0.5 فرسѧتنده يѧک بѧسته از      IPمѧثلاً آدرس    .  را به آدرس ديگری تبديل کند      که يک آدرس  

 می توان محتويѧات  Mangling ذخيره شده است و به کمک Headerآدرس فرستنده در يکی از فيلدهای  . عوض شود 

  .اين فيلد را تغيير داد
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• Netfilter      ک            مانند تعدادی قلاب درون کرنل میѧه يѧه کѧر دفعѧا هѧباشد که به ماجول های درون کرنل اجازه می دهد ت 

 از قѧلاب    IPTables. بسته از قلابی عبور می کند، يک تابع را صدا بزند و در صورت نياز عکѧس العملѧی نѧشان دهѧد                      

                     ѧال گѧرا  های کرنل استفاده نموده و هر وقت بسته ای عبور می کند، پيش از آنکه بتواند به يک شبکه خاص ارسѧردد، آن

 .چک می کند

 استفاده نمود، بايد قابليت پشتيبانی از آن در کرنل ايجѧاد شѧده باشѧد و سѧرويس نيѧز بايѧد                       IPTablesبرای آنکه بتوان از     

 وجѧѧود دارد ولѧѧی ممکѧѧن اسѧѧت بѧѧه Linuxخوشѧѧبختانه ايѧѧن ويژگѧѧی در اکثѧѧر خѧѧانواده هѧѧای . پيکربنѧѧدی و اجѧѧرا شѧѧده باشѧѧد

 IPTablesعلѧت آن اسѧت کѧه    ! لѧت متوسѧط فعѧال شѧده باشѧد و بѧا حѧداکثر قѧدرت کѧار نکنѧد          دلايلی فعال نباشد و يا در حا     

وقتی به حالت حداکثر فعال گردد، بسيار سخت گير می شود و ممکن است بѧسياری از اعمѧال جѧاری شѧبکه ای نيѧز از                           

  .کار بيفتد

و برای بسته هايی که می خواهنѧد بѧين           ايجاد می گردد     (chain) و زنجير    (rule)با راه اندازی فايروال، تعدادی قانون       

  .شبکه های متصل به فايروال انتقال يابند، استفاده می گردد

  

  :IPTablesساختار  .۴

  

 ٢ عنصر اصلی ميباشѧد کѧه در شѧکل    ٣ دارای IPTablesفايروال .  بايد با اجزاء سازنده آن آشنا شد  IPTablesبرای استفاده از    

  .جدول، زنجير و قانون:  فايروال عبارتند از بلاک سازنده ساختار٣اين . آمده است

  

  
  IPTables اجزاء سازنده فايروال – ٢شکل 

  

Ruleمثلاً.  يا قانون، دربرگيرنده دستوری است که برای انتخاب بسته ها و انجام يک کار بر روی آن بايد بکار رود:  

 مبѧѧدا تمѧѧام بѧѧسته هѧѧای ارسѧѧال شѧѧده از کѧѧامپيوتر   IPيѧѧا آدرس . ، حѧѧذف شѧѧوند192.168.0.1تمѧѧام بѧѧسته هѧѧای ارسѧѧال شѧѧده از مبѧѧدا   

  . تغيير يابد80.40.50.60 به 192.168.0.5

   را نشان می دهند که خود از يک بخش مربوط به انتخاب و دسته بندی و يک بخش مربوط به يکruleاين موارد دو نمونه 
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  .عملکرد تشکيل می گردند

Chain      ک     .  باشد يا زنجير، مجموعه ای از قوانين میѧشکيل يѧديگر تѧا يکѧمثلاً دو قانون بالا می توانند بchain   امѧه نѧب testchn 

  .را بدهند

Tableدѧѧی باشѧѧا مѧѧه ای از زنجيرهѧѧدول، مجموعѧѧا جѧѧثلاً .  يѧѧمchain ا دوѧѧوق بѧѧف chain یѧѧای فرضѧѧام هѧѧه نѧѧر بѧѧديگ mainchn و 

changechn تشکيل يک جدول به نام input_tblرا بدهند .  

IPTables       جدول اصلی به نام های       ٣ به شکل پيش فرض دارای filter   ، nat   و mangle  از      .  می باشدѧسب نيѧالبته ميتوان برح

 های تعريѧف  rule ها و chainاين جداول توسط کاربران و برای دسته بندی      . جداول ديگری را نيز به اين مجموعه اضافه نمود        

 و  filter   ، nat جدول پيش فرض     ٣خواهند جداول خود را حذف نمايند ولی        هر زمانی هم که ب    . شده توسط خودشان کاربرد دارد    

mangleقابل حذف نيستند .  

  :در زير توضيحی در مورد هر کدام از جداول سه گانه فوق ارائه می گردد

 حѧذف  مѧثلاً قѧوانين مربѧوط بѧه    .  هѧای فيلتѧر نمѧودن بѧسته هѧا مѧی باشѧد          chainدر بر گيرنده کليه قوانين و        : filterجدول   •

 و يѧѧا صѧѧدور مجѧѧوز عبѧѧور بѧѧرای   بѧѧسته هѧѧای ارسѧѧالی از کѧѧامپيوتر     172.16.0.0بѧѧسته هѧѧای ارسѧѧالی از سѧѧوی شѧѧبکه   

علاوه بر اينها می توان قوانينی در ايѧن جѧدول تعريѧف کѧرد کѧه      . همگی در اين جدول قرار می گيرند    ...  و   10.10.5.8

اسѧت  ) يѧا همѧان وب   (httpکѧه مربѧوط بѧه پروتکѧل      ٨٠بسته های مربوط بѧه يѧک پѧورت و پروتکѧل خѧاص مѧثلاً پѧورت           

پѧس وظيفѧه   .  اجѧازه عبѧور نداشѧته باشѧند    ftp يѧا پروتکѧل   ٢١اجازه عبور داشته باشند ولѧی بѧسته هѧای مربѧوط بѧه پѧورت                 

عمѧل فيلتѧر کѧردن و يѧا فيلتѧر نکѧردن             . اصلی اين جدول نگهداری قوانين فيلتر کننده و يا قوانينی است که فيلتر نمی کنند              

 .صورت می پذيرد...  مبدا و مقصد و يا شماره پورت و IPس معيارهای گوناگون مانند آدرس براسا

 هايی اسѧت کѧه   chainاين جدول در بر گيرنده کليه قوانين و      .  را که به خاطر داريد     natتوضيح در مورد     : natجدول  

  :گيريدبعنوان مثال قانون زير را در نظر ب.  را برعهده دارندIPوظيفه ترجمه آدرس 

  . تغيير بدهيد80.50.60.90 فرستنده را به IP ارسال شد، آدرس 10.10.10.8اگر بسته ای از کامپيوتر  

بنѧابراين جѧای آن در جѧدول      . اين قانون عملی در مورد فيلتر انجام نمی دهد، بلکه عمل ترجمه آدرس را انجام مѧی دهѧد                  

filter نبوده و بايد در جدول natقرار گيرد .  

 در بѧسته هѧای ارسѧالی در شѧبکه توسѧط             headerکليه اعمال پيشرفته، مربوط بѧه دسѧتکاری فيلѧدهای            : mangleجدول   •

 در آن اسѧت کѧه فقѧط قѧوانين مربѧوط بѧه       mangle و natتفѧاوت جѧدول   . قوانين موجود در اين جدول صѧورت مѧی گيѧرد    

 کѧه در    headerط بѧه تغييѧر فيلѧدهای         قرار می گيرند ولی سѧاير قѧوانين مربѧو          nat و يا پورت در جدول       IPتغيير آدرس   

 . جای می گيرندmangleحالت پيشرفته کاربرد دارند، در جدول 

  

  عدد ٨ ها ميتوان به chainاز جمله اين .  به شکل پيش فرض قرار می گيردchainدرون هر کدام از اين جداول، تعدادی 
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chainاصلی که در زير آمده است، اشاره کرد :  

 output و input ،forward های  filter  : chainجدول  .١

 postrouting و prerouting های nat  : chainجدول  .٢

 output و prerouting ، input های mangle  : chainجدول  .٣

  

 توسѧط  chain هѧای پѧيش فѧرض امکѧان سѧاخت      chain های پيش فرض بوده و علاوه بѧر تمѧام   chainالبته اين ها فقط تعدادی از  

  . نيز وجود داردکاربران 

 نشان می دهد که در شبکه مدل مѧورد بحѧث در ايѧن مقالѧه، نحѧوه حرکѧت بѧسته هѧا چگونѧه مѧی باشѧد و قѧوانين موجѧود در                              ٣شکل  

  .، در چه نقاطی بسته های ورودی و يا خروجی به فايروال را مورد بررسی قرار می دهندIPTableجدول های 

  

  
  ل و جايگاه هر جدول نحوه حرکت بسته ها در شبکه مد– ٣شکل 

  

عملکѧѧرد .  و يѧѧا فقѧѧط قѧѧسمتی از آن را بѧѧر روی هѧѧر اينتѧѧرفيس کѧѧامپيوتر فعѧѧال نمايѧѧدIPTablesمѧѧدير شѧѧبکه مѧѧی توانѧѧد کѧѧل سѧѧاختار 

IPTablesباعث می شود تا يک کامپيوتر تبديل به فايروال گردد .  

ل و بѧرعکس در دو نمѧودار جѧدا نѧشان      مشخص است، مسير حرکت يک بѧسته از شѧبکه خѧارجی بѧه داخѧ     ٣همانطور که در شکل  

  :جريان بسته درون اين ساختار بدين شکل می باشد. داده شده است

 مѧی  mangle در جѧدول  prerouting، اولѧين قѧسمت زنجيѧر    eth0به هنگام ورود يک بسته بѧه فѧايروال از طريѧق کѧارت شѧبکه          

باعث می ) تغيير محتويات (mangling ياد داشته باشيد، اگر به.  نشان می دهيمmangle / preroutingاين ترکيب را با . باشد

  .قوانين موجود در اين زنجير اين عمل را ممکن می سازند.  را تغيير دهيدheaderشود که کرنل بتواند فيلدهای خاصی در 

   از يکIPدرس  برای ترجمه آnatقبلاً بيان گرديد که. می شودnat / prerouting ، بسته واردmangle / preroutingاز

  www.aidagroups.com   مشاوره ، طراحی ، نظارت ، اجرا ، آموزش ، تامين تجهيزات–آينده ياوران داده های امن شرکت 
 )فناوری اطلاعات و ارتباطات ( 

  

 ٦



 IPTablesزنجيرها و جداول ،   
Tasdighi@aidagroups.com   هومن تصديقی: نويسنده   

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

 مقصد و يا آدرس پورت مقصد را عѧوض  IPقوانين موجود در اين زنجير، می توانند آدرس . شبکه به شبکه ديگر بکار می رود   

  .کنند

 بخواهيم قوانينی بنويسيم که تمام بسته های ورودی بѧه فѧايروال از سѧوی کѧاربران     IPTablesبنابراين اگر بر روی يک فايروال      

 / nat روی شѧبکه داخلѧی هѧدايت شѧوند، بايѧد در      192.168.5.5 بودنѧد، بѧه سѧمت آدرس    http، اگر مربوط بѧه پروتکѧل   اينترنتی

prerouting آدرس مقصد تمام بسته های ورودی مربوط به ، http تغيير داد192.168.5.5 را به .  

  

  :بنابراين به خاطر داشته باشيد 

nat / prerouting برای تغيير آدرس  IPبخش . صد و يا آدرس پورت مقصد می باشد مقRoute    کѧت، يѧده اسѧکه در شکل آم 

.  فقط قسمتی است که تصميم می گيرد بسته بايد به کدام زنجير و کدام جدول ارسال شود                 Roué.  نباشد ruleجدول يا زنجير و يا      

.  مѧی کنѧد  check مقѧصد بѧسته را   IP، آدرس ) مѧسيريابی  (routeبنѧابراين بخѧش   .  مقصد است IPاساس تصميم گيری نيز آدرس      

 بѧسته  route خود فايروال باشد، معلوم است که بѧسته بѧرای فѧايروال ارسѧال شѧده و        IP مقصد بسته، مساوی آدرس      IPاگر آدرس   

 / filter بѧسته را بѧه   route مقѧصد هѧر چيѧز ديگѧری باشѧد،      IPاگѧر آدرس  .  ارسѧال مѧی نمايѧد   mangle / inputرا بѧه قѧسمت   

forwardد می فرست.  

ايѧن زنجيѧر   .  ، تمѧام بѧسته هѧايی را کѧه مѧی خواهنѧد بѧه فѧايروال وارد شѧوند را مѧورد بررسѧی قѧرار ميدهѧد              filter / inputقسمت 

به عبارت ساده يک فيلتѧر کننѧده بѧسته    . حاوی قوانينی است که معين می کند آيا يک بسته مورد قبول می باشد و يا بايد بلاک شود           

  . می باشدpacket-filterيا 

بعѧضی از پراسѧس هѧای    .  يѧا پراسѧس هѧای محلѧی مѧشخص شѧده اسѧت       local processيک قسمت ديگر بر روی شکل بѧا عنѧوان   

موجود بر روی فايروال ممکن است بخواهند از طريق کارت شبکه با سѧاير وسѧايل و سѧرويس هѧای موجѧود روی شѧبکه ارتبѧاط                     

امپيوترهѧای ديگѧر از پѧشت فѧايروال، و يѧا موجѧود بѧودن سѧرويس               کѧردن ک   pingيک مثال از ايѧن دسѧته مѧی توانѧد            . برقرار نمايند 

DNS و يا سرويس NTPبر روی کامپيوتر فايروال باشد .  

 / mangle  عملکѧردی شѧبيه بѧه    mangle / outputزنجيѧر  .  وارد مѧی شѧوند  mangle / outputايѧن نѧوع بѧسته هѧا ابتѧدا بѧه       

preroutingر   ولی تفاوت در اين است که فقط بسته.  دارندѧه زنجيѧهايی که توسط خود فايروال توليد      می شوند، ب mangle 

/ outputوارد می شوند .  

اين زنجيѧر شѧامل قѧوانينی هѧستند کѧه      .  ، بسته هايی را که از فايروال خارج می شوند را مديريت می کندfilter / outputزنجير 

 packet-filterبه عبارت ساده، اين بخѧش نيѧز يѧک    . بلاک شودمشخص می کنند که آيا يک بسته بايد موردقبول قرار گيرد و يا             

 بѧسته هѧايی را کѧه از شѧبکه خѧارجی بѧه سѧمت شѧبکه داخلѧی فرسѧتاده مѧی            filter / forwardدر مسير موازی، زنجيѧر  . می باشد

  .شوند را مورد بررسی قرار داده و براساس ويژگيهای بسته آنرا حذف کرده و يا به آن اجازه عبور می دهند

nat / postroutingاين زنجير در بر گيرنده قوانينی است که توسط آن.  ، آخرين نقطه در مسير حرکتی بسته ها می باشد  
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 / natپѧѧس يѧѧادآوری     مѧѧی کنѧѧيم زنجيѧѧر  .  مبѧѧدا و يѧѧا شѧѧماره پѧѧورت مبѧѧدا يѧѧک بѧѧسته عبѧѧوری را تغييѧѧر داد   IPمѧѧی تѧѧوان آدرس 

preroutingکه آدرس  در برگيرنده قوانينی است IP   ی درѧد ولѧمقصد و يا پورت مقصد را عوض می کنن nat / postrouting 

  . مبدا و شماره پورت مبدا را عوض می کنندIPقوانينی داريم که آدرس 

  

 :خلاصه  .۵

  

IPTables  زارѧѧک ابѧѧه کمѧѧه بѧѧت کѧѧايروال اسѧѧک فѧѧي Netfilterتѧѧده اسѧѧاخته شѧѧل از .  ، سѧѧسل قبѧѧنIPTables امѧѧا نѧѧب IPchains 

زنجيرها در ارتباط خاصی با يکديگر قѧرار دارنѧد کѧه       .  ، جداول، زنجيرها و قوانين را داريم       IPTablesدرون  . می شود شناخته  

  : می باشد١به شکل خلاصه کاربرد هرکدام از جداول و زنجير درون آنها مطابق جدول .  نشان داده شد٣در شکل 

  

  نام جدول/ نام زنجير   توضيح

 mangle / prerouting  به ندرت استفاده می شود

 nat / prerouting   مقصد و پورت مقصدIPتغيير آدرس 

 filter / forward   بسته از يک شبکه به شبکه ديگر و کنترل آن(forward)انتقال 

 nat / postrouting   مبدا و پورت مبداIPتغيير آدرس 

 filter / input   که بسته های ورودی به خود فايروال را چک می کندinputزنجير 

 mangle / input  به ندرت استفاده می شود

 mangle / output  به ندرت استفاده می شود

 filter / output   که بسته های خروجی از خود فايروال را چک می کندoutputزنجير 

  

   خلاصه کاربرد هر جدول و زنجير درون آن– ١جدول 

  

. ده و جهѧѧت آشѧѧنايی بѧѧا مفѧѧاهيم اوليѧѧه مطѧѧرح در ايѧѧن فѧѧايروال ارائѧѧه گرديѧѧده اسѧѧت بѧѧوIPTablesايѧѧن مقالѧѧه صѧѧرفاً معرفѧѧی سѧѧاختار 

 و IPTablesاطلاعѧѧات بدسѧѧت آمѧѧده از ايѧѧن مѧѧتن، پايѧѧه مѧѧورد نيѧѧاز بѧѧرای آشѧѧنايی و اسѧѧتفاده هوشѧѧمندانه از دسѧѧتورات فѧѧايروال            

، تنظѧيم و پيکربنѧدی     " اده هѧای امѧن    آينѧده يѧاوران د    "يکی از توانايی های متخصصان واحد امنيت شѧرکت          . پيکربندی آن می باشد   

  . می باشدIPTablesانواع فايروال سخت افزاری و نرم افزاری، از جمله 

      مهندس هومن تصديقی  

      ٢٠/٢/١٣٨۵        
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